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GENERALIDADES 

INFORMACIÓN CLASIFICADA

Información Clasificada

Normativa aplicable

PSI – SCG – Niveles – Tabla equiv.

Acuerdos Bilaterales

Incidentes de Seguridad
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INFORMACIÓN CLASIFICADA

Información Clasificada es todo material que debe ser protegido

ya que su pérdida, difusión no autorizada o modificación

puede causar un daño serio 

para los intereses y/o seguridad nacional o internacional



NORMAS DE SEGURIDAD 

APLICABLES A UN PROGRAMA

• UE - 444/2015 y normas complementarias

• Decision 2021/259 de la Comisión Europea 

(Subvenciones)

• Norma específica internacional de seguridad: 

PSI o Instrucciones de seguridad del programa.

• Y normativas nacionales   → ANPIC



INSTRUCCIONES DE SEGURIDAD 

DEL PROGRAMA    - PSI -

01 02 03 04

Regulan en qué 

situaciones es 

necesario o no las 

habilitaciones de 

seguridad de las 

entidades 

participantes

HSEM / HSES /
HPS

Regulan los medios 

de transporte físico de 

la documentación y 

piezas componentes 

del programa que no 

son de libre 

circulación

TP o planes de
transporte

Regulan la transmisión 

electrónica de la 

información entre las 

entidades participantes 

en el consorcio

Anexo
COMSEC

Regulan los 

procedimientos de 

cesión a terceros 

estados de los items

clasificados, bien con 

motivo de exportación 

bien para garantizar el

suministro

Releases o
cesiones
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Indican los 

procedimientos para 

notificar los incidentes 

de seguridad en el 

seno del programa, 

generalmente 

reportando al grupo de 

seguridad del 

programa.

Incidentes de
seguridad



Anexo a la PSI 

Indica el grado de clasificación de 

cada elemento, item, deliverable, etc. 

de un determinado trabajo en un 

programa clasificado. 

Cuanto más detallada mejor para las 

entidades desarrolladoras
30 o 40 entregables… hasta 832…
cada uno con su posible clasificación

Se debe clasificar de forma justa,
ni sobreclasificadni subclasificar.

GUÍA DE CLASIFICACIÓN

SCG 



EU TOP SECRET

EU SECRET

EU RESTRICTED

EU CONFIDENTIAL

NIVELES DE CLASIFICACIÓN



TABLA DE EQUIVALENCIAS

EU RESTRICTED

Hay países con tratamiento 

especial al no tener el nivel: 

Francia, Israel, Bélgica, 

Canadá, EE.UU…



Sin ABPIC no hay programa clasificado

No se puede intercambiar IC en el programa sin acuerdo, 

salvo excepciones

ABPIC

Acuerdo Bilateral para Protección de Información Clasificada.

Para conformar un consorcio internacional

Siempre hay que revisar /consultar los ABPIC 

antes de formar un consorcio

No hay 

ABPIC con 

todos los

países

SOCIOS / PROVEEDORES / CLIENTES

DEL CONSORCIO

Continua negociación para ABPIC



Entidades ajenas al propietario 

de la IC quieren acceder a ella.

Interés comercial

Mayor riesgo para la IC

INCIDENTE DE SEGURIDAD

Parámetros que se deben asegurar

CONFIDENCIALIDAD

DISPONIBILIDAD

INTEGRIDAD



HABILITACIÓN DE SEGURIDAD

PARA DESARROLLADORES

Procedimiento concesión HSEM/HSES - ADL

Documentación ADL

Constitución ZAR

Acreditación STIC

Compromisos básicos de los desarrolladores



PROCEDIMIENTO CONCESIÓN HSEM / HSES

Expediente de solicitud
Documentación en orientaciones

Tramitación a través de ONS

Investigación y evaluación

Solvencia económica
Capacitación técnica

Fiabilidad
Accionariado / Consejo Admin.

Formación
Jefe de Seguridad 
Personal que vaya 

a acceder a IC

Concesión

Compromiso de Seguridad
Comunicación mediante oficio

Acreditaciones de 

seguridad

HPS
ZAR
STIC

HPS
ZAP
STIC

Investigación y evaluación

Solvencia económica
Capacitación técnica

Fiabilidad
Accionariado / Consejo Admin.

(AUTORIZACIÓN DE DIFUSIÓN LIMITADA)



DOCUMENTACIÓN SOLICITUD ADL

Carta formal de solicitud de autorización: 

- Identificación empresa (nombre/NIF) 

- Motivo por el que solicita ADL 

- Persona propuesta como Oficial de Seguridad 

(nombre, DNI, teléfono, correo electrónico)

Carta de invitación

PPT en los que se especifica la necesidad de acreditación.

Compromiso de Seguridad firmado por representante legal de la empresa

Copia del poder notarial que acredita que esa persona dispone

de poder suficiente para la firma del Compromiso de Seguridad.



CONSTITUCIÓN 

ZONA ADMINISTRATIVA PROTECCIÓN

Medidas de seguridad:

- puerta control de acceso (identificación persona)

- detectores de intrusión

- mobiliarios custodia bajo llave

- cerraduras seguridad puertas y ventanas,

- paramentos definidos y resistentes

Designar un responsable de seguridad

Redactar un Plan de Protección

Descripción medidas adoptadas y de los procedimientos de seguridad.



ACREDITACION STIC

NS/05 y Guías CCN-STIC

Documentación básica de seguridad (CO-DRES-POS).

Procedimiento apertura:

Formulario solicitud apertura proceso acreditación sistema TIC

Envío a cis@ons.cni.es

ANS asigna código NEASTIC al sistema TIC

La ONS lo comunica a la empresa la apertura del proceso de acreditación.

Acreditación por CCN.

ONS emite el Certificado deAcreditación del Sistema TIC.

mailto:cis@ons.cni.es


COMPROMISOS BÁSICOS DEL 

DESARROLLADOR

Informar a la ONS de posibles incidentes

Devolver la IC al OC al término de la actividad

(Comunicación a la ONS)

No hacer publicidad de Compromiso de Seguridad,

HSEM, HSES, HPS.

Responder a los requerimientos de la ONS para inspecciones periódicas.



DATOS DE CONTACTO



DATOS DE CONTACTO

Oficina Nacional de Seguridad

c/ Argentona 30, 28023 – Madrid.

www.cni.es/es/ons

Programas Int. programas@ons.cni.es
Sector público sectorpublico@ons.cni.es
Empresas empresas@ons.cni.es
Seg. personas segper@ons.cni.es

Muchas gracias 

por su atención

http://www.cni.es/es/ons
mailto:programas@ons.cni.es
mailto:sectorpublico@ons.cni.es
mailto:segper@ons.cni.es

