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CONS:,Q INFORMACION CLASIFICADA

Centro Nacional de Inteligencia

Informacion Clasifica nue debe ser protegido
ya que su pérdida ada o modificacion

pu serio

para los intereses . wpnal o internacional




9&2 NORMAS DE SEGURIDAD
APLICABLES A UN PROGRAMA

UE - 444/2015y normas complementarias

Decision 2021/259 dela Comision Europea

(Subvenciones)

Norma especificainternacional de seguridad:
PSl o Instrucciones de seguridad del programa.

Y normativas nacionales = ANPIC




OnS INSTRUCCIONES DE SEGURIDAD

DEL PROGRAMA - PSI -

DY 1Y 1Y [

HSEM/ HSES/ TP o planesde
HPS transporte
Regulan en qué Regulan los medios
situaciones es de transporte fisico de
necesario o no las la documentacion y
habilitaciones de piezas componentes
seguridad de las del programa que no
entidades son de libre
participantes circulacion




ONS

S GUIA DE CLASIFICACION

SCG

‘ ‘ Anexo alaPSI

Indicael grado de clasificacion de

cadaelemento, item, deliverable, etc.

de un determinado trabajo en un
programa clasificado.

Cuanto mas detallada mejor paralas
entidades desarrolladoras

Lable 3.1¢: List of Deliverables

Short Delivery

" Work .
Deliverable Deliverable | =0~ name of Type Dissemination  date
(number) name I - lead ’ Tevel (in
number

rarticipant
v ! | | - months)

30 0 40 entregables... hasta 832...
cada uno con su posible clasificacion

Se debe clasificar de forma justa,
ni sobreclasificad ni subclasificar.




— NIVELES DE CLASIFICACION

EU TOP SECRET

EU SECRET

VICTORIA’S

EU CONFIDENTIAL SE

EU RESTRICTED
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TABLA DE EQUIVALENCIAS

Traés secret UEELU Secret UEFEU
Top Secret Secret

COSMIC Top Secrat MNAT O Secret

Confidentiel UES Restreint UESEU
EU Confidential Restricted

AT Confidential MATO Restricted

Clasificacian ESA ESA Top Secret ESA Secret ESA Confidential ESA Restricted
| PaisesEsa |
Albania Teper Sekret Sekret Fonfidencial | Kufizuar
i _ . _ WS — Mur fir den
Alemania Streng Geheim Geheim WS — Vertraulich . s 0
Dienstgebrauch Hay paises con tratamiento
Austria Streng Geheim Geheim YVertraulich Eingeschrankt 0 0 .
- _ especial al no tener el nivel:
Lo Tres Secretfesar - ConfidentielVer-
Belgica . SecretGeheim - — . 7 .
Geheim trouwelijk Francia, Israel, Bélgica,
. 3a cmysebHo ,
Bulgaria CTporo cekpeTHo CerpaeTHO MoeepuUTEnHO onaBane Canada’ EE U U -
. Top Secret Tres ConfidentialCon- -
Canada Secret SecretSecraet fidentiel —
AKpug . . .
) . B} Admoppnrodkr: EpmoreunkoAdr: MNMepropropevng
Chipre ATTO ToAbr: -
P PETI (AM) (EM) XpRoncAbr: (MX)
(AATT)
Croacia Wrio Tajno Tajno Povierjiva Crgraniceno
Dinamarca Yderst hemmeligt Hemmeligt Fortroligt Til tjienestebrug
Eslovaquia Prisne tajné Tajné Doveme VWyhradena
Eslovenia Strogo tajno Tajno Zaupno Intemo
Espaiia Secreto Reservado Confidencial Difusion Limitada
Egtsadﬂﬁ Uni- Top Secret Secret Confidential —z




ONS SOCIOS / PROVEEDORES / CLIENTES

DEL CONSORCIO

ABPIC
Acuerdo Bilateral para Proteccion de Informacién Clasificada.

Sin ABPIC no hay programaclasificado

No se puede intercambiar IC en el programa sin acuerdo,
salvo excepciones

No hay
‘ ABPIC con
todos los
paises

Continuanegociacion paraABPIC

Siempre hay que revisar /consultar los ABPIC

% Para conformar un consorcio internacional
antes de formar un consorcio

D



ONS INCIDENTE DE SEGURIDAD

Oficina Nacional de Seguridad
Centro Nacional de Inteligencia

Entidades ajenas al propietario
delalC quieren acceder a ella.
Interés comercial

-

Mayor riesgo paralalC

N

Parametros que se deben asegurar
CONFIDENCIALIDAD
DISPONIBILIDAD
INTEGRIDAD

\V
0.:,4




Centro Nacional de Inteligencia

HABILITACION DE SEGURIDAD
PARA DESARROLLADORES




ONS

e e PROCEDIMIENTO CONCESION HSEM / HSES

Centro Nacienal de Inteligencio (AUTORIZACION DE DIFUSION LIMITADA)

Formacion Acreditacionesde
Jefe de Seguridad Zf}\% seguridad

Personal que vaya
I s

a accederalC

Concesion

Compromiso de Seguridad
Comunicacion mediante oficio

Expediente de solicitud

Documentaciéon en orientaciones
Tramitacion através de ONS

ZAP
STIC
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DOCUMENTACION SOLICITUD ADL

Cartaformal de solicitud de autorizacion:
- [dentificacion empresa (nombre/NIF)

- Motivo por el que solicita ADL
- Persona propuesta como Oficial de Seguridad
(nombre, DNI, teléfono, correo electrénico)

Cartade invitacion
PPT en los que se especifica la necesidad de acreditacion.

Compromiso de Seguridad firmado por representante legal de laempresa

Copia del poder notarial que acredita que esa persona dispone
de poder suficiente para la firma del Compromiso de Seguridad.




ONS CONSTITUCION

convo Nadona de ineigende. ZONA ADMINISTRATIVA PROTECCION

Medidas de seguridad:
- puerta control de acceso (identificacion persona)
- detectores de intrusion
- mobiliarios custodia bajo llave
- cerraduras seguridad puertas y ventanas,

- paramentos definidos y resistentes

Designarun responsable de seguridad

Redactar un Plan de Proteccién
Descripcion medidas adoptadas y de los procedimientos de seguridad.
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Oficina Nacional de Seguridad AC R E D I TA C I O N STI C

Centro Nacional de Inteligencia

NS/05y Guias CCN-STIC

Documentacion basica de seguridad (CO-DRES-POS).

Procedimiento apertura:

Formulario solicitud apertura proceso acreditacion sistema TIC

Envio a cis@ons.cni.es

ANS asigna codigo NEASTIC al sistema TIC

La ONS lo comunica a la empresa la apertura del proceso de acreditacion.

Acreditacion por CCN. -

ONS emite el Certificado de Acreditacion del Sistema TIC.



mailto:cis@ons.cni.es

ONS

- | _ COMPROMISOS BASICOS DEL
] DESARROLLADOR

Informar a la ONS de posiblesincidentes

DevolverlalC al OC al término de la actividad
(Comunicacion ala ONS)

No hacer publicidad de Compromiso de Seguridad,
HSEM, HSES, HPS.

Responder alosrequerimientos dela ONS parainspecciones periodicas.
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DATOS DE CONTACTO




DATOS DE CONTACTO

ONS

Oficina Nacional de Seguridad
Centro Nacional de Inteligencia

Oficina Nacional de Seguridad
c/ Argentona 30, 28023 — Madrid.
www.cni.es/es/ons

&as gracias
: (Fu atencion

Programas Int. programas@ons.chi.es

Sector publico sectorpublico@ons.cni.es

P Empresas empresas@ons.cni.es
Seq. personas segper@ons.cni.es

———Iﬁ
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